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機密保持確認書
当社は、豊明市人事給与システム構築業務（以下「本業務」という。）に対する提案を行うにあたり貴団体から開示される個人情報及び重要な情報資産（以下「機密情報」という。）について、以下の条項のとおり取り扱うことに同意します。
（目的）
第１条　この確認書並びに関係諸規則を遵守し、機密情報の機密保持、安全の確保に努めるものとします。
（機密情報の取扱い）
第２条　機密情報の受領から納品、返却までの原始伝票や外部記憶メディアの取扱いについては、機密保持、安全の確保の見地から、機密情報の取扱基準を機密情報の重要性分類により決定し取扱うものとします。
２　本業務及びこれに付随する委託業務に従事した者に対して、業務上知り得た機密情報を第三者に口外・開示しないよう指示監督すると共に、委託業務範囲を超えた機密情報の加工、改ざんを行わないものとします。
（機密情報の授受）
第３条　貴団体より機密情報を受ける場合、データ受領者は、次の各号について注意し、機密保持、安全の確保に努めるものとします。
(1)　データ受領者の確認
(2)　受領物件と数量の確認
(3)　データ受領の際のデータ種類及び数量の確認は、受領書、データ送達書等の書類により行う。
(4)　搬送中のデータの紛失、盗難等を防止するため、外部記憶メディアに記録した機密情報は暗号化します。
(5)　搬送中のデータの紛失、盗難、き損等を防止するため、集配送には施錠可能な集配送用トランクを使用します。
（機密情報の送信）
第４条　機密情報は、平文のままインターネット等の公衆回線を利用した電送は行いません。
２　公衆回線を利用して機密情報を電送する場合は、貴団体同意のもとこれを暗号化して送信するものとします。
（機密情報の保管）
第５条　貴団体より受領した機密情報について、以下の事項及び当社の定めるデータ取扱基準等により確実に保管するものとします。
(1)　受領した機密情報は、放置することなく、種類、数量等を確認のうえ、施錠可能な耐火金庫又は、ロッカーへ格納、保管する。
(2)　電子計算機に読み込んだ機密情報は、利用する場合を除き常に暗号化した状態で保管する。
(3) 機密情報の保管キャビネット等の保管場所への入室は、管理者が許可した場合以外禁止する。
(4)　機密情報の保管キャビネット等の鍵は、専任の取扱者が保管する。
（機密情報の取扱方法）
第６条　機密情報の管理について、機密情報管理台帳と、ファイルラベルによって管理するものとします。
２　機密情報の複写は行いません。ただし、本業務上やむなく複写が必要になった場合、貴団体の承認を受け複写し、機密情報返却時にその対処について書面をもって報告するものとします。
３　機密情報は、本業務及びこれに付随する委託業務以外での一切の使用を厳禁するものとします。
（納品物の取扱い）
第７条　当社の電子計算機等によって処理された出力帳票等の製品（以下「納品物」という）は、次によって取扱い、納品完了まで機密保持と情報漏えい事故防止に努めるものとします。
(1)　電子計算処理後の納品物の社内受け渡し及び、保管にあたっては、種類内容を正確に分類、表示して散逸しないようにする。
(2)　テスト印刷、製品加工等に伴って生ずる不要な印刷物、帳票用紙等は、シュレッダー処理、焼却、または溶解処分する。
（電子計算機室の管理）
第８条　電子計算機室内の機密保持、安全の確保のための各種諸規定に基づいて、次の管理を行うものとします。
(1)　スケジュール管理
(2)　製品の授受管理
(3)　オペレーションの管理
(4)　電子計算機及び、それに付随する機械設備の保守管理
(5)　入退室管理
（保安設備）
第９条　火災、その他の災害及び、盗難に備えるため電子計算機室、外部記憶メディア、ドキュメント類、原始データ等の保安設備に必要な保管設備を整備する。
（事故発生時の対処）
第10条　機密保持、安全上不測の事故が発生した場合若しくは、その疑いが生じた場合は、関係所属員は直ちに貴団体に報告し、応急の処置を講ずるとともに当社の管理責任者に詳細を報告するものとします。
２　前項の報告を受けた当社の管理責任者は、貴団体に報告しその指示を受けるとともに、その対策に積極的に協力するものとします。
（損害賠償）
第11条　当社が機密情報の漏えい、資料等毀損及びその他により、貴団体に損害を与えた場合は、損害賠償の責を負うものとします。なお、いずれの責にも帰することの出来ない事由により貴団体に損害を与えた場合は、双方協議のうえこれを解決するものとします。
（有効期間）
第12条　この確認書の有効期限は本業務への参加意思を表明した時より契約締結までの期間とします。ただし、第１条、第２条、第４条から第７条、第１０条および第１１条は本確認書提出後３年間（機密事項のうち個人情報については期間の限定はないものとする）は存続するものとします。
（その他）
第13条　この機密保持確認書に定めのない事項については、双方協議のうえ、これを定めるものとします。
